[.a théorie des nombres
dans la vie courante
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« La mathématique est la reine des
sciences, et I’arithmétique est la
reine des mathemathues »
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Dans la vie courante...
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o Detection d’erreur
o Detection de fraude

o Lechange de secret
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o Mais comment detecter
des erreurs de transmission ?
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Détection d’erreurs

PRI b St Tt S = OB Pty o B e R bt e Y APk AT e | e P e s TR
. . . ~ R - ’

o Beaucoup de nombres sont formates pour
detecter les erreurs.

M = m H(m
o On V€U1' H(m)¢H(m,) S ol COMPRENDRE
si m’ proche de m. ik

o En recevant M,
on recalcule H(m).




@ Quelles Erreurs ?
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o Erreurs de chiffre: 5 — 7

o Erreurs de fransposition : 38 — 83
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H(m)
M3 Mi2 M4 Mms My

#

o Code ISBN a 13 chiffres.

o Equation de vérification :
M3+ 3Mi2+mMu+3Mio+Mo+...+3m2+m; = O (mod 10)

O 943x7+8+3x3+1+3x6+1+3x4+8+3%x4+14+3x0+0=0 (mod 10)

9‘7‘8‘3‘1‘6‘1‘4‘8‘4‘1‘0‘0
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o Th: miz+3miz+mu+3mio+...+4m; = O (mod 10)
devient invalide si un seul chiffre m; est

modifie.

o Car f(n)=3n (mod 10) est une permutation
des chiffres : pourquoi ?
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o Mais m13+3m12+mu+3mlo+ +m; = 0 (mod 10)

peut rester valide si deux chiffres consecutifs
sont echanges.

ol 7|8|3|1|l6|1]4]|s]|4 0
ol 7138 116|1]4]|s8]|4 0
ol 718136 l1|1]14]|38]4 0

o Car 8+3x3=3+3x8 et 1+3x6=6+3xl.

o Th: ISBN ne peut detecter les erreurs de
transposition (0,5), (1,6), (2,7), (3,8) and (4,9).



Ameéliorer 1’é€quation pour
détecter plus ?
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o my3+3mMiz+my+3mMio+...+4m; = 0 (mod 10)

9‘7‘8‘3‘1‘6‘1‘4‘8‘4‘1‘0‘0




Numeéros Visa/Mastercard
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Mie Mis My M3
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o Equation de vérification :
f(mig)+mis+F(mMis)+miz+...+f(m2)+m; = 0 (mod 10)
ou f(n) = 2n+ L.n/5 (mod 10).

nlo|1|2|3|4|5|6|7|8]|9
fM)o| 2| 4| 6|8|1|3|5|7]9
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Mieux qu ‘ISBN
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o f(mie)+mis+f(Mis)+mis+...+f(mM2)+m; = O (mod 10)
devient invalide si :

o Un seul chiffre est modifie.

o Ou deux chiffres consecutifs sont echanges,
sauf 09 ou 90 car f(0)=0 and f(9)=9. C'est
98% des erreurs de transposition.



Erreurs de transposition
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o n+f(m)=m+f(n) ssi f(m)-m=Ff(n)-n.
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o Luhn détecte plus d’erreurs de

transpositions qu'ISBN.
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Question
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o Pour detecter toutes les erreurs de
chiffre et de transposition, il faut une
permutation f de {0,1,...,9} telle que

n—f(n)-n (mod 10) soit aussi une
permutation.

Est-ce que f existe ?
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Réponse
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o Th: Il n'y a aucune permutation f de
{0,1,...,.9} telle que n—f(n)-n (mod 10) soit
aussi une permutation.



Ameéliorer 1’é€quation pour
détecter plus ?
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o my3+3mMiz+my+3mMio+...+4m; = 0 (mod 10)

9‘7‘8‘3‘1‘6‘1‘4‘8‘4‘1‘0‘0




Changer 1’addition!
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o Equation de vérification :
(...(((Mh@®mMu))®@mMp_2)®mps...)®m; = 0.

Th. [DammO04]: Il existe une opération ® sur
les chiffres detectant toutes les erreurs de
chiffre et transposition.



Changer 1’addition!
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o Equation de verlﬁcahon
(...((((mr@mp)@mp2)®@mns...)@m; = O.

o Pour detecter toutes les erreurs de chlffre
et transposition : e Ty

o ® forme un carre latin.

0 a®b=b®a
si et seulement si a=b

o (c®a)®b=(c®b)®a si et seulement si a=b
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Plus loin
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o Déetection d’erreur pour des nombres
beaucoup plus grands.

o Correction d’erreur : polynomes, algebre...
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Authentification de jeux vidéo
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01985: Nintendo Entertainment System (NES)

nombre aléeatoire m

Vérifier que
c=Hy(m)



Authentification de jeux vidéo
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01986: Console Atari 7800

= Jeu m
@ Signature s
Verifier que s est une signature de m.
Aucun secret : tout est public.




| La cryptographie d’ Atari
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o Chaque console Atari contenait ce nombre
de 288 chiffres (956 bits):
N =

372763642186038806257268716646134295445276919770501371632454989813933011717
191815478227077666354717093229568663134016637150236330535225150892192538221
159833191692967632985205532866327828781379842477084956795255916389772921854
265394451056360909015523895044054544800868529030160209747657273.

o Verification : H(m) == s mod N
/" e

Jeu Signature



i La cryptographle d’Atari
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o Atari connaissait deux nombres premiers p
et q tels que N=pq et p=gq=3 mod 4.

o Pour chaque jeu m, Atari calculait:

os := a(hP*)% mod p)+b(h4+)% mod q)
ou h = H(m), a = gq(p™* mod q)
et b = p(g™* mod p).

o Alors s2 = h mod N si h est un carre.
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it La cryptographle d’ Atari
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o Aucun secret dans la console, ni dans la
cartouche.

o Les nombres premiers etaient caches
chez Atari.

o La securite repose sur la difficulte de
factoriser de grands entiers.



Record de factorisation
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o Fevrier 2020 : N=pq de 250 chiffres
(829 bits).

o Temps de calcul du meilleur algorithme
connu :

log N )1/3

(lOg N)1.923(10g10gN



Cryptographie a base de
& factonsatlon
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Comment échanger
un secret



[1rruption de la théorie des
nombres en cryptographle



Crypto graphie
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o — “o:g-*i. < " !

el TS
N: , r g‘ - !“
tw ¥ \" _‘& ‘

o Jusqu'aux annees 1980, utilise surtout
par I'armee et la diplomatie. :::: .y wriisii
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Chiffrement
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o On transforme un message pour le
rendre inintelligible. Lopération inverse
est le dechiffrement.

Chitfrement

01000110010
Texte chitfré



Machines de chiffrement
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Tous ces systemes nécessitent de
se mettre d’ accord sur un secret
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Echange de clef
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o Invente par Diffie et Hellman en 1976.




Puissances modulo p
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o Si p est premier, il existe un entier g tel
que la fonction puissance n—g" mod p
soit une permutation de {1,2,3,...p-1}.
Facile a calculer, mais difficile a inverser.

n 112(3|4|5|6|7|8|9]|10

2"mod 11| 2|4 |8 (51019 |7[3]|6]1




r“?- Echange de clé Diffie-Hellman
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Alice chmsu’r aeil,..p-1} Bob choisit bedl,...p-1}
g° mod p

o Alice et Bob peuvent calculer g*° mod p
car gab - (ga)b 3¢ (gb)a
o Mais ceux qui ne connaissent ni a ni b...



% Q Efficacité de Ditfie-Hellman
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o Pour la securite, il faut des nombres
premiers p aussi grands que des
nombres N difficiles a factoriser : au
moins 600 chiffres !

o Peut-on eviter de si grands nombres ?
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~Changer de monde

mm&mm‘ﬁ‘mudm At £ 2 SES SRt S SR R S

AL EE B A

L VAW
o Dans les annees 80, Koblitz et Miller
ont propose de remplacer la
multiplication modulo p par
I"«« addition » sur une courbe
elliptfique modulo p.



Courbes elhpthues
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o Pas une ellipse.

Mais liees aux fonctions elliptiques, qui
proviennent du perimetre d'une ellipse.

o Utilisees pour demontrer le grand
théoreme de Fermat : x"+y"=z".

o Lun des sept problemes du millenaire
concerne les courbes elliptiques.



Courbes elliptiques
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o C'est |'ensemble des solutions (x,y) a
une equation de la forme y2=x3+ax+b.
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Courbes elliptiques
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o En 2011, la France a publie une courbe
elliptfique : un nombre premier p de 77
chiffres, un entier b, et deux entiers x et
y tels que y°=x*-3x+b (mod p).

o I| existe une opeéeration ® qui permet de
fabriquer d’autres points (x,y) :

(xy) ® (xy) & ... ® (x,y).
C'est l'analogue de g" mod p.



Comment additionner deux points
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Conclusion




Et dans le futur ?
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o [Shorl994] a demontrée qu’un
ordinateur quantique pouvait casser la
cryptographie a base de factorisation
et de courbes elliptiques.




